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lhre Herausforderung

Unternehmen und 6ffentliche Verwaltungen funktionieren nur noch mit einer leistungsfahigen, verfligbaren und siche-
ren ICT. Informationen und Daten kénnen jederzeit und unabhangig vom Standort bereitgestellt, bearbeitet und aus-
getauscht werden. Vom Schuiler zum Manager bis zur Maschine und wieder zurtick kdnnen alle von beinahe jedem
Ort des Globus zeitunabhangig miteinander kommunizieren, an gemeinsamen Projekten arbeiten und Informationen
austauschen.

Der laufende Strukturwandel der Digitalisierung, vermehrt publizierte Medienberichte tber die ,Aufweichung® der Pri-
vatsphare und neue gesetzliche Vorgaben stellen immer héhere Anforderungen an Sicherheitsverantwortliche und
Verantwortungstrager. Kostendruck und steigende Komplexitat im ICT-Bereich flihren zusatzlich dazu, dass Unter-
nehmen wie auch die 6ffentlichen Verwaltungen ihre Informatik-Dienstleistungen von spezialisierten IT-Unternehmen
beziehen. Das Outsourcing an spezialisierte Anbieter schafft neue Schnittstellen und steigert die Komplexitat zusatz-
lich.

Aufgrund ungeniigenden Wissens oder fehlender Ressourcen fallt es oftmals schwer, Informationssicherheit und
Datenschutz im gesamten Umfang und der bestehenden Komplexitat richtig zu beurteilen und zu managen.

Unsere Fragen an Sie

e  Erfullen Sie die Anforderungen des Schweizerischen Datenschutzgesetzes (DSG) / kantonaler Datenschutzge-
setze / der europaischen Datenschutzgrundverordnung (EU-DSGVO)?

e  Gehen Sie 'richtig' mit besonders schiitzenswerten Daten um?

e  Wollen Sie Ihre Chancen der Digitalisierung fir lhr Unternehmen / lhre Organisation (ev. mit agilen Vorgehens-
methoden) nutzen, ohne die Sicherheit ihrer Informationen und Daten zu gefahrden?

e  Kennen Sie den Schutzbedarf der Informationen und Daten in lhrem Verantwortungsbereich und halten sie die-
se konform zu den geltenden gesetzlichen Anforderungen?

e Sind die Informationssicherheit und der Datenschutz in lhren Vertragen mit Partnern, Lieferanten und Kunden
entsprechend den heutigen Anforderungen adressiert?

Continual Security Improvement
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Unser Angebot

Wir begleiten lhre Vorhaben und Projekte beziglich Informationssicherheit und Datenschutz, erarbeiten Schutzbe-
darfs- und Risikoanalysen, angemessene ISDS-Konzepte mit konkreten Empfehlungen und Massnahmen, welche
den gesetzlichen Anforderungen entsprechen. Nach Projektabschluss kénnen die Unterlagen weiterverwendet und in
ein entsprechendes ISDS-Managementsystem Uberflihrt werden.

Wir unterstltzen Ihre Dateneigner, lhre Verantwortlichen der Informationssicherheit und des Datenschutzes und die
Verantwortlichen der Datensammlungen und Applikationen bei systematischen Analysen der produktiv im Einsatz
stehenden Anwendungen. Die Analyse der technischen Infrastrukturen sowie die Aufbereitung von Informations-
und Daten-Inventaren sind dabei grundlegende Informationen firr die korrekte Klassifizierung und stellen die Basis
fur anstehende Digitalisierungsvorhaben dar. Wir beraten und unterstiitzen lhre Sicherheitsverantwortlichen
beim Aufbau und bei der Etablierung eines wirkungsvollen ISDS-Managements unter Nutzung internationaler Nor-
men und Standards wie ISO/IEC 27000, ISO/IEC 31000 GRC, ISO/IEC 22301 BCMS.

Dies umfasst je nach Bedarf die Definition der Prozesse und Rollen, die Evaluation und Implementierung von Vorla-
gen und Hilfsmitteln bis hin zu einem kompletten Assessment nach ISO/IEC 27001.

Unsere Kernkompetenzen

Wir verfiigen Uber jahrelange praktische Erfahrung in der ICT, sei dies in technischen und organisatorischen Belan-
gen, im Bereich des taktischen und strategischen Managements und in verschiedenen Vorgehensmodellen des Pro-
jektmanagements.

Wir kénnen auf umfangreiche Erfahrungen bei der Erstellung von ISDS-Analysen und ISDS-Konzepten zuriickgreifen
und fokussieren daher immer auf das Wesentliche.

Die massgebenden Gesetze, Normen und Standards sind uns vertraut und mehrfach beim Aufbau von ISDS-
Managementsystemen (ebenfalls in Kopplung mit dem DSMS) genutzt worden. Wir gehen auf lhre speziellen Bedrf-
nisse ein und zwingen Sie nicht in ein Normenkorsett.

lhr Vorteil

Mit einer ISDS-Schutzbedarfsanalyse kennen Sie den Schutzbedarf der Informationen und Daten in Ihrem Verant-
wortungsbereich und kdnnen diesen wirkungsvoll erfullen. Durch die Erstellung eines ISDS-Konzeptes mit konkreten
Empfehlungen und Massnahmen sind Sie in der Lage, die Einhaltung internationaler, nationaler oder kantonaler Nor-
men und Standards im Bereich der Informationssicherheit revisionskonform nachweisen zu kénnen.

Mit einem ISDS/DSMS-Managementsystem (auf Basis ISO/IEC 27000) haben Sie die Gewissheit, dass Sie Ihre In-
formationen und Daten in Ihrem Unternehmen konform zu den Anforderungen gesetzlicher Grundlagen bearbeiten.

Verbundene Dienstleistungen und Themen

¢ |ICT-Governance und -Compliance ¢ Programm- und Projektmanagement
¢ Prozess- und Organisationsentwicklung
¢ ICT-Risikomanagement

¢ Business Continuity Management
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